
• DFL Edge Agent：这一软件开发工具包提供了轻量级平台无关的解决方案，
可以在开发或运维期间将IoT终端安全连接至选定的Studio云服务提供
商。DFL Edge Agent通过Studio Linux或风河开物RTOS编译系统部署在应用
程序和中间件中，可实现设备和Studio云之间的双向安全连接。DFL Edge 
Agent可容易、灵活地访问操作系统数据和设备相关的数据类型，以及自定
义的命令。

• 设备管理：该功能为设备生命周期内的端到端管理提供了一个可扩展的框
架，从安全登记到元数据注册，可实现实时远程访问设备状态。它还提供
了基于角色的命令控制台，用于管理和排除单个或多个设备的故障。 

Wind River Studio 
数字反馈回路

对操作系统级数据和应用程序数据进行实时分析，从而做出基于数据的决策，以优化性能，
和维护在边缘端部署的设备。

为何要部署数字反馈回路？

随着功能的迭代升级，智能系统正越变越复杂。这类复杂的系统被用于运行关键任
务型功能，其中一些具有极低的故障容错能力和极少的优化参数。数字反馈回路
（DFL）可快速反馈智能边缘系统和应用程序的运行状态和性能。

历史数据和近实时数据

Wind River® Studio DFL功能提供了从分秒级到长达数月或数年时间的可视性和可操
作性。运维人员能够实时检测异常并解决或做升级处理。数据专家和开发团队可结
合不同设备的历史数据，总结出新的开发构想。

功能特性和优势

数字反馈回路的重要性

90%的嵌入式开发人员认为
DFL极其或非常重要，理想
情况下能够优化生产效率、
降低风险。

作为领先的嵌入式Linux和实
时操作系统供应商，风河推
出Studio，可通过基于角色
的命令控制台关闭反馈循
环，触发手动或自动响应，
如设备重启、能量循环、配
置更新、切换操作模式。

定义、嵌入和共享大规模边
缘设备的遥测、日志、图像
和事件数据。收集和整合已
部署系统的元数据和遥测数
据，以便实时了解并优化各
系统的性能、功能特性和用
户行为。
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• 实时系统分析：扩展Studio安全加固功能，以便通过统一的管理界面实现对关键嵌入式工作流程的全生命周期
管理。在开发阶段，利用早期的数据分析，在发布应用程序前及时发现并解决问题。在运维阶段，利用机器数
据探究客户和设备行为并管理维护风险和成本。配置系统，一旦发现异常立即自动发送告警信息，如使用的
CPU资源超出限值。

• 数据管理：Studio提供内置灵活方案的支持，以及用于数据包管理的网络通信协议，保护静态和传输中的数据
安全。它还提供了用于实时处理的可扩展的数据流水线，以及REST API，以便与分析和商业智能工具集成。

• 开发与集成：开发和集成功能为每一台设备和用户群基于角色的微访问控制提供了资源和策略管理，可安全存
储设备机密，支持远程更新和撤销，并为设备互动提供RESTful API，具有完整的可追溯性，包括请求响应日
志。

图1.云端数字反馈回路

架构

Wind River Studio 数字反馈回路
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